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Seguridad Informatica

Introduccion.

o Definicion de seguridad de la informacion.
o Importancia de la seguridad.

o Triada de la seguridad.

Definicién de vulnerabilidades y amenazas.
o Tipos de vulnerabilidades.

o Tipos de amenazas.

o Definicién de ataques.

Implementacién de sistemas de seguridad.
Seguridad fisica.

Seguridad logica.

Sistemas de control de acceso.

Seguridad perimetral.

Sistemas de deteccion de intrusos.
Analisis de riesgos.

o Definicidon de activo, riesgo, riesgo residual.
o Analisis cualitativo.

o Analisis cuantitativo.

o Metodologias de analisis.

Politica de seguridad.

o Objetivo de la politica de seguridad.

o Estructuray elementos de la politica.

o Implementacion de la politica.

o Planes de recuperacion y continuidad del negocio.
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e Seguridad en ambientes virtualizados.
o Riesgos de la virtualizacion.
= Principales riesgos de la virtualizacion.
» Esquemas de red utilizados.
= Disefio de un esquema de red seguro para virtualizacién.
= Integracién con la red y otros equipos externos.
o Seguridad en Virtualizacién en Servers.
Ventajas y Desventajas desde el punto de vista de la seguridad.
Seguridad del hypervisor y/o host.
Administracién del Hypervisor / host.
Seguridad en Maquinas Virtuales.
Roles o perfiles de usuarios.
e Seguridad en sistemas Linux.
o Ventajas del uso de Software Libre en términos de seguridad.
o Desventajas del uso de Software Libre en términos de seguridad.
o Seguridad en GNU.
= ;Es GNU/Linux un sistema seguro?
= Ofrecer seguridad a un sistema GNU.
e Seguridad en base de datos.
o Conceptos generales de Bases de Datos.
o Principales riesgos.
o Elementos de seguridad a considerar.
o Caracteristicas de una base de datos Oracle.
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